Varstvo zasebnosti v delovhem okolju in
sodobne tehnologije

Vse avtorske pravice so pridrzane. Gradiva ni dovoljeno razmnozevati ali
razposiljati v kakrsnikoli obliki brez predhodnega pisnega dovoljenja avtorice in
Ministrstva za delo, druzino, socialne zadeve in enake moznosti.

Mojca Prelesnik,
Informacijska pooblascenka
Ljubljana, 19.9.2019



VARSTVO OSEBNIH PODATKOV (38. ¢l. Ustave)

Zagotovljeno je varstvo OP.

Prepovedana je uporaba OP v nasprotju z namenom njihovega
zbiranja.

Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti
OP doloca zakon.

Vsakdo ima pravico seznaniti se z zbranimi OP, ki se nanasajo nanj,
in pravico do sodnega varstva ob zlorabi.




NADZOR ZAPOSLENIH = OBDELAVA OP

- delavec Sibkejsa stranka, osebna privolitev zato zelo omejena
- naceloma enaka pravila v javhem in zasebnem sektorju

- zakon (ZEPDSV) ali izkazati, da OP potrebuje za izvrSevanje pravic ali
obveznosti iz DR ali v zvezi z DR (48. ¢l. ZDR-1)

- osebna privolitev le izijemoma, Ce zavrnitev soglasja nima posledic na DR
oziroma delavcCev pravni polozaj

(npr. za namen letovanja v pocitniskih kapacitetah delodajalca,
organizacija izleta tudi za druzinske ¢lane delavcev)

Ne prisilitev!



NADZOR ZAPOSLENIH S SODOBNIMI

TEHNOLOGIJAMI = OBDELAVA OP

prihodi/odhodi (evidenc¢ne kartice, biometrija)

splosni video nadzor nad delom in gibanjem delavca (GPS)
nadzor nad telefonskimi klici

akusti¢ni nadzor (npr. snemanje sestankov)

nadzor nad uporabo interneta (angl. cyberslacking)

nadzor nad e-posto

nadzor nad lokacijo /gibanjem znotraj sluzbenih prostorov

nadzor nad gibanjem pri uporabi sluzbenih vozil (npr. GPS)
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Uredba (EU) 2016/679 EP in Sveta z dne 27.4.2016 o *varstvu
posameznikov pri obdelavi OP in o *prostem pretoku OP ter o razveljavitvi

Direktive 95/46/ES

ZVOP - 2?

OP = katerakoli informacija v zvezi z ,doloCenim ali dolocljivim”
posameznikom. --—2>>

OP: spletni identifikatoriji, ID piSkotkov,IP naslovi, psevdonimni podatki

((spol+datum rojstva+postna Stevilka))




GDPR, clen 88

(1) DC lahko v zakonu ali KP dolo¢ijo podrobnej$a pravila za zagotovitev

(2)

varstva pravic in svoboscin v zvezi z obdelavo OP zaposlenih v okviru
zaposlitve, zlasti za namene zaposlovanja, izvajanja pogodbe o zaposlitvi,
vklju¢no z izpolnjevanjem obveznosti, doloCenih z zakonom ali KP,
upravljanja, nacrtovanja in organizacije dela, enakosti in raznolikosti na
DM, zdravja in varnosti pri delu, varstva lastnine zaposlenih ali
potrosSnikov in za namene individualnega ali kolektivhega izvajanja in
uzZivanja pravic in ugodnosti, povezanih z zaposlitvijo, ter za namene
prekinitve delovnega razmerja..

Ta pravila vkljuCujejo ustrezne in posebne ukrepe za zascito cloveskega
dostojanstva, zakonitih interesov in temeljnih pravic posameznikov, s
posebnim poudarkom na preglednost obdelave, prenosu OP v povezani
druzbi ali skupini podjetij, ki opravljajo skupno gospodarsko dejavnost
ter sistemih spremljanja na DM.



Veljavna PRIVOLITEV po Splosni uredbi

DOKAZLJIVA

Dokazljiva je privolitev, ki
omogoca, da jo lahko upra-
vljavec kadarkoli izkaze na
zahtevo nadzornega
organa.

Prostovoljna je privolitev, ki:

NAMEN 1
NAMEN 2
NAMEN 3

SPECIFICNA

PROSTOVOLJNA

Specifi¢na je privolitev, ki je
zagotavlja resni¢no izbiro podana za konkretno opre-
in nadzor, deljen namen.

NE izhaja iz razmerja ne-

sorazmerne moci med up-

ravljavcem in posamezni-

kom (delovno razmerije,

javna oblast itd.),

NI pogoj za sklenitev po-

godbe,

jo lahko posameznik

kadarkoli umakne,

ne prinasa Skodljivih pos-

ledic za posameznika, ce

je ne poda ali ce jo

umakne.

INFORMIRANA

Informirana je privolitev, ki
]asno pove:

kdo je upravljavec,

za kaksen namen se bodo
podatki obdelovali,

kateri podatki se bodo
obdelovali,

da lahko posameznik pri-
volitev kadarkoli umakne,
da ima pravico, da zanj ne
velja odlogitev, ki temelji
zgolj na avtomatizirani
obdelavi, vkljuéno z ob-
likovanjem profiloy,

o morebitnih tveganjih pri
prenosu osebnih podatkov
v tretjo drzavo ali
mednarodno organizacijo.

NEDVOUMNA

Nedvoumna je privolitey, ki je
podana z izkazljivim in
aktivnim dejanjem posa-
meznika, ni domnevna.
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VIDEONADZOR
(108-111. ¢l. trenutnega predloga ZVOP- 2 —
koncne dikcij Se ni)
Obrazlozeno pisno odlocitev sprejme predstojnik.

Obvestilo: da se izvaja videonadzor, kdo ga izvaja, tel. st. (za informacije kje in
koliko ¢asa se posnetki hranijo)

Rok hrambe: najve¢ 6 mes., Ce zakon ne doloca drugace.

Prepovedan: v dvigalih, sanitarijah, slaCilnicah in drugih podobnih prostorih, kjer
lahko posameznik utemeljeno pricakuje visjo stopnjo zasebnosti.

Sledljivost za vsak vpogled ali uporabo posnetkov: revizijsko sled se hrani 5 let,
razen Ce drug zakon doloca drugace.

Ce zakon ne doloéa drugade, se ZVOP-1 uporablja za vse vrste videonadzora, tudi
ko se z videonadzorom zgolj spremlja neposredno dogajanje pred kamerami.



DOSTOP V SLUZBENE PROSTORE

*Potrebno za varnost ljudi ali
premozZenja, za *nadzor vstopa ali
izstopa Vv/iz sluzbenih o0z. poslovnih
prostorov ali *zaradi narave dela
moznost ogrozanja zaposlenih.
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NE SNEMATI: notranjosti stanovanjskih
stavb, ki nimajo vpliva na dostop do teh
prostorov in ne snemanje vhodov v
stanovanja.
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Pisno obvestilo vseh zaposlenih, ki
opravljajo delo v  nadzorovanem
prostoru.




_ Vldeonadzornl posnetek -
poved pogodbe o zaposlitvi iz krivdnega razloga?

Je videonadzorni posnetek: zaposleni odtujeval predmete (zbirni center komunalnega
podjetja), veljaven dokaz o krsitvi pogodbe o zaposlitvi?

Sodis¢e v pravdnem postopku (torej tudi v delovhem sporu) praviloma ne sme
uporabiti dokazov, ki bi bili pridobljeni s krsitvijo ustavno zajamcenih clovekovih
pravic in temeljnih svoboscin.

Videonadzor se lahko brez predhodne obvescenosti izvede le izjemoma, le Ce
obstaja utemeljen sum storitve KD (seznanitev 77. ¢l. ZVOP-1).

Sodba Vrhovnega sodisca (VII lps 2/2018, 30.5.2018): V pravdnem postopku
sodiSCe praviloma ne sme uporabiti dokazov, pridobljenih s krsitvijo ustavno
zajamcenih pravic, a to ni absolutno. lzvedba dokaza, pridobljenega s krsitvijo
pravice do zasebnosti, je v pravdnem postopku lahko dopustna, e za to obstajajo
posebej utemeljene okolis€ine + izvedba dokaza mora imeti prav poseben pomen
za izvrSevanje neke druge ustavne pravice — upostevati nacelo sorazmernosti in
skrbno presoditi kateri pravici se da prednost. Detektiv v predal nastavil napravo
za male tatove (ponarejeni in oznaceni bankovci + avdio-video posnetek)




VIDEONADZOR V DELOVNIH PROSTORIH

- Le ¢e nujno potrebno za varnost ljudi ali premozenja ali za varovanje
TP/PS, teh namenov pa ni mozno doseci z milejSimi sredstvi + le glede tistih
delov in prostorov v obsegu, kjer je treba varovati te interese.

- Vpogled/uporaba/posredovanje le za te namene, razen ¢e zakon doloca.

- Spremljanje neposrednega dogajanja pred kamerami (pod zgornjimi
pogoji) le, e izvaja pooblas¢eno varnostno osebje ali drugo posebej
pooblascéeno in usposobljeno osebje upravljavca.

- Zaposlene prej pisno obvestiti + delodajalec se posvetuje z
reprezentativnimi sindikati ter svetom delavcev/delavskim zaupnikom, ce
obstajajo. Posvetovanje 30 dneh oz. v daljSem roku kot dolocCi delodajalec. To
ne velja na podroc¢ju obrambe, OVS dejavnosti drzave in varovanja TP: T, ST.

- Poslovne stavbe: le ¢e za > 70% solastniskih delezev na skupnih delih.
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Z obdelavo biometricnih znacilnosti se ugotavljajo/primerjajo lastnosti, ki
omogocajo identifikacijo / preveritev identitete.

Predlog ZVOP-2:

V javhem sektorju: le e zakon doloca, ¢e nujno za varnost ljudi ali
premoZenja, za varovanje TP/PS ali za identifikacijo
pogresanih ali umrlih in tega ni mozno doseci z milejsSimi sredstvi.

Tudi za vstop v stavbo / dele stavbe in evidentiranje prisotnosti
zaposlenih na delu, a Sele po odlocbi IP.




V zasebnem sektorju le Ce to nujno za opravljanje *dejavnosti,
*varnost ljudi ali premoZenja, varovanje * TP / PS.

Le v svojih prostorih in nad svojimi zaposlenimi in nad zaposlenimi pri
pogodbenih partnerjih (!), Ce prej pisno obvesceni.

Nad svojimi strankami le, e za te namene to doloca drug zakon ali
pogodba ali pisna privolitev strank, dolo¢ena v zakonu.

Poslje predlog za uvedbo na IP (opis + razlogi) — IP odloci (dovoli/ne
dovoli) v 2 mesecih. Odlocba IP pa ni potrebna, e so biometricne
znacilnosti ali njihove matematicne pretvorbe vedno pod nadzorom
posameznika, ki je za izvedbo teh ukrepov dal privolitev.



Pregled prakse IP

V praksi se zeli uvesti biometrijo predvsem zaradi:

1. varovanja prostorov, kjer velja strozji rezim varovanja (skladisca,
trezorji, poslovni prostori, informacijski prostori)

2. evidentiranja prisotnosti zaposlenih na delu

3. prakti¢nih/ekonomskih vidikov biometrija kot nadomestka za druge
metode identifikacije/avtentikacije.




Praksa IP — pozitivne odlocbe

vstop v trezor banke

vstop v skladisce, ki hrani narkotike

vstop v prostore, kjer se nahajajo bancne kartice
vstop v prostor, kjer se nahaja streznik z OP
vstop v prostor, kjer se hranijo PS

evidentiranje prisotnosti na delovhem mestu, kjer sevanje



/Praksa IP — negativne odlocbe

kontrola vstopa v poslopje zaradi varovanja PS v celotnem poslopju;

evidentiranje  delovnega Casa brez upravicenega, resnega,
utemeljenega in z dokazanega razloga za uvedbo biometrije - zgolj
“pravilno” stetje ur ne upravici uvedbo;

sledenje “sodobnim trendom”;

zaradi zahtev lastnikov iz tujine, prakse v maticni druzbi...




ZEPDSV (7. in 12. ¢len, 4 evidence in nabor OP)

* Evidenca o zaposlenih delavcih
* Evidenca o stroskih dela
* Evidenca o izrabi delovnega Casa

* Evidenca o oblikah razresevanja kolektivnih delovnih
sporov pri delodajalcu

Nameni evidenc: *za uveljavljanje pravic iz sistema
socialnega zavarovanja in socialnega varstva, *statisti¢nega
spremljanja in *inSpekcijskega nadzora.



OBDELAVA OP V DELOVNEM RAZMERJU

48. ¢len ZDR-1

OP zaposlenega se v DR lahko obdelujejo le, CE

/ \
dolo¢eno v zakonu / \

(ZDR ali drug, npr. ZJU)

potrebno zaradi uresnicevanja pravic in
obveznosti iz DR ali v zvezi z DR




/Zas,ebnost ha DM

Redka sodna praksa v RS:

1.) sodisce po ZPP dovolilo zavarovanje dokazov na sluzbenih racunalnikih
in telefonih nekaterih zaposlenih.

2.) obsodba za KD neupravi¢ene osebne preiskave (136. ¢l. KZ-1) vodje, ki
je delavki odvzel gsm in pregledal vsebino.

3.) Okrajno sodisce v prekrskovnem postopku pritrdi IP: preusmeritve e-
poste in uporaba sluzbenega e-naslova po prenehanju DR = nezakonito, je
krsitev ZVOP-1 (globa) — NE zadostuje le strinjanje bivSe zaposlene, ampak
tudi vseh posiljateljev na ta e-naslov (=OP).

Ukinitev e-naslova + avtomatski odzivnik + nov kontakt



Preusmerjanje ali prebiranje e-poste (tudi bivsih) zaposlenih

- Ce delodajalec po koncu DR preusmeri e-naslov na drug naslov v
podjetju: krsi 8. ¢l. ZVOP (=ni podlage v zakonu);

- globa: 4170 e za p. osebo in 830 e za odg. osebo za vsakega

oSkodovanca (=vpogled v OP posiljateljev in naslovnikov);

- vpogled/prebiranje e-posSte delavca brez vednosti in soglasja: KD
Krsitve tajnosti obcil (150. ¢l. KZ).

Kdaj delodajalec sploh lahko vpogleda v delavcevo posto?

- Le izjemoma: Ce to nalaga zakon ali posebne okolisCine: npr. smrt
delavca (a sorazmerno, e oceni, da res sluzbena posta).

- IP svetuje delodajalcem: pridobite sodno odredbo, sicer izjemoma
delajte to sporazumno, Ce ne gre pa komisijsko — v komisiji naj sodeluje
tudi predstavnik zaposlenih ali sindikata!




Kako naj torej delodajalec postopa ob prenehanju DR - reSitve:

- delavCev e-naslov naj nemudoma blokira,

- lahko v nastavitvah e-predala uredi samodejni odzivnik npr. za 3-6
mes., ki obvesti posiljatelja o koncu DR + kam naj posiljatelj poslje mail.

Nikoli preusmeritev na drug e-naslov (svoj ali drugega delavca).



Lahko delodajalec, ki placuje mobitel, od operaterja zahteva
prometne podatke: vhodni/izhodi klici, ¢as klicev....?

Delodajalec lahko za namene nadzora porabe na sluzbenem mobitelu
dobi viSjo stopnjo razélenjenega racuna, a le Ce delavci prej obvesceni s
pravili uporabe sluzbenega telefona in so se po prekoracitvi limita, ko so
bili na to opozorjeni, odlocili, da presezka ne bodo placali sami, ampak da
bodo dokazovali, da so bili klici v pove€anem obsegu potrebni za izvedbo
delovnih nalog — torej v korist delodajalcu.

Prekrijejo se zadnja 3 mesta klicanih Stevilk (139. ¢l. ZEKom-1) fizi¢nih
oseb.

Operater raz€lenjeni racun posreduje uporabniku, ki lahko tel. st. klicev,
opravljene za zasebne namene, na racunu prekrije.




Pravica do zasebnosti na delovhem mestu v EU

Konvencija Sveta Evrope o varstvu posameznikov glede na avtomatsko
obdelavo osebnih podatkov, 28.1.1981

PriporocCilo o varstvu OP v zvezi z zaposlovanjem, 1.4.2015

Direktiva 2002/58/ES EP in Sveta o obdelavi osebnih podatkov in varstvu
zasebnosti na podrocju elektronskih komunikacij (Direktiva o zasebnosti
in elektronskih komunikacijah) in 2009/36

Kljucni test: utemeljeno pricakovanje zasebnosti (Katz, 1967)

Evropa / ZDA (razlike)

Obveznost delodajalca, da zaposlene obvesti o moznosti nadzora.


https://wcd.coe.int/ViewDoc.jsp?Ref=CM/Rec(2015)5&Language=lanEnglish&Ver=original&Site=CM&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
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ZASEBNOST NA DELOVNEM MESTU - ESCP

1.) Halford v. United Kingdom (20605/92): Poseg v komunikacijsko
zasebnost je nedopusten, Ce lahko prizadeti v konkretnem primeru in na
podlagi vseh okolis¢in pri svojem komuniciranju razumno pricakuje
doloCen prostor zasebnosti in Ce je to njegovo pricakovanje upraviceno.
Policija je nadzorovala sluzbeni telefon svoje usluzbenke, da bi zbrala
gradivo/dokaze za svojo obrambo v postopku.

ESCP je izrecno zapisalo, da zaposleni na delovnem mestu upraviéeno
priakuje zasebnost.




2.) Copland v. United Kingdom (62617/00): Meje posega v delavéevo
zasebnost pri komuniciranju s sluzbenimi sredstvi (e-posta, internet).

Siroko polje zasebnosti, neupravi¢en poseg, ker ni bila vnaprej opozorjena
kdaj in v kakSnih primerih lahko delodajalec nadzora e-posto.




3.) KOPKE v. Nemcija — prikriti videonadzor za dokazovanje kraje

ESCP: taken nadzor je lahko pod doloéenimi pogoiji tudi zakonit, ¢e

— obstoji utemeljen sum storitve KD zaposlenega,

— tega suma ni mogoce preveriti drugace ali vsaj ne brez velikih
stroskov, naporov ali porabe Casa,

— se nadzor ¢asovno, prostorsko in glede oseb ustrezno omeji,
— uporaba posnetkov izkljuéno za obravnavo doloc¢enega KD
(v disciplinskem postopku/sodnem postopku).

Namen prikritega nadzora sme biti le v preiskavi konkretnega in resnega
incidenta (dlje ¢asa trajajoCe evidentne kraje zaposlenih).




4.) Barbulescu v. Romunija (ESCP, 12.1.2016) — zadniji klju¢ni case ESCP, ki
dejansko to ni: iz sodbe NE izhaja splosna pravica delodajalcev do nadzora
zasebne spletne komunikacije zaposlenih — ESCP dejanj delodajalca sploh ni
presojalo.

Ing. Barbulescu je po navodilu delodajalca odprl Yahoo! Messenger racun za
namene komuniciranja s strankami, delodajalec pa je z nadzorom
komunikacije ugotovil, da je v sluzbenem casu preko sluzbenega racunalnika
ta racun uporablja za komunikacijo z zaroCenko — to je razlog za odpustitev —
ker nacionalni sodisCi nista ugotovili delodajalCevih krsSitev_delovnopravne
zakonodaje, je el na ESCP, to pa je presojalo le ustreznost postopanja
sodiSCa glede delovno pravne zakonodaje (razlogi za odpust: laz, krSitev
delovnih obveznosti).

Kako so utemeljili?: ------------ 2>>>>



 BARBULESCU je bil jasno, vnaprej obvescen o prepovedi uporabe racuna za
zasebne namene

* ,Monitoring of an employee’s use of the Internet and his resulting dismissal
was justified”:

— v tem konkretnem primeru, konkretnih okoliscinah,
— ni primerno posploSevati, ker:

e Zaposleni je dal pisno izjavo, da je klepetalnik uporabljal le v
sluzbene namene; nadzor delodajalce zato pricakovan in razumen

Sele Veliki Senat ESCP mu je ugodil!!
— Sodba ne spreminja situacije pri nas




- Delodajalec mora pred zacetkom izvajanja doloCenega nadzornega
ukrepa izkazati, da je ukrep nujen in sorazmeren,

- delodajalec mora zaposlene o nacinu (moznostih) dopustnih izrednih
oblik nadzora vnaprej ustrezno obvestiti,

- v kriticnih primerih (disciplinski, kazenski postopek, nevarnost da delavec
iznasa PS) pa IP predlaga, da se prej pridobi sodna odredba za
zavarovanje dokazov: v RS je komunikacijska zasebnost mocno varovana
s 37. ¢l. Ustave RS (Varstvo tajnosti pisem in obcil):

Samo zakon lahko predpise, da se na podlagi odlocbe sodisc¢a za dolocCen cas
ne uposteva varstvo tajnosti pisem, drugih obcil in nedotakljivost ¢lovekove
zasebnosti, ¢e je to nujno za uvedbo/ potek kazenskega postopka ali za
varnost drzave.



Case Barbulescu — primerjava s Slovenijo

« ESCP najprej zal ni razvilo svoje prakse glede pri¢akovane zasebnosti pri
rabi sluzbenih komunikacijskih sredstev, ampak je presojalo le, ali je
drzava Romunija v okviru 8. ¢lena EKCP ustrezno ravnala v_sodnih
postopkih pred delovnimi sodisci.

* Sodba nikakor ne pomeni, da je delodajalec upravicen sploSno nadzirati
delav€evo zasebno komunikacijo na DM ali nadzirati rabo (vsebino,
prometne podatke), sluzbenega racunalnika, e-poste, sluzbenih ali BYOD
napray, razen res izjemoma, ko to posebej utemeljeno.

Kako torej postopati pri obdelavi delavcevih OP (izpisi klicev, vpogled v
sluzbeno e-posto, nadzor sluzbenega racunalnika): 2 >>>



Visje delovno in socialno sodis¢e — praksa:

1.) Pdp 49/2011 - Nedopusten vpogled v e-posto zaposlenega;

Ustavno zagotovljena tajnost pisem in obdil iz 37. ¢lena Ustave, velja tudi za
e-sporoCila, shranjena v obliki datotek na trdem disku racunalnika.

Ni namre¢ moc Steti, da bi se tozenec s tem, ko naj bi e-sporocila shranil na
trdem disku, s konkludentnim ravnanjem odpovedal pravici do zasebnosti,
ker je bil dostop do teh datotek mogoc brez posebnega gesla. Le Ce bi
tozenec podal izrecno soglasje, da toznik lahko uporabi te datoteke, bi jih
bilo dopustno upostevati kot dokaz v pravdi. Ni mozno primerjati shranjene
datoteke s pismi in listinami v fizicni obliki na sluzbeni mizi, ki jih delavec ob
prenehanju DR zavestno oz. vedoma preda delodajalcu v nadaljnjo uporabo.

----------------- —> povsem nasprotno stalisce istega sodisca:



2.) Pdp 69/2015 - Dopusten vpogled v e-posto zaposlenega;

E-posta, ki jo delavec poSilja v imenu delodajalca in s katero komunicira s
strankami tozenca, ni posta, ki bi sodila v okvir zagotovljenega varstva
zasebnosti. Zato ima delodajalec vedno pravico pregledati komunikacijo, ki
jo je imel delavec v okviru opravljanja delovnih nalog.




/ Interni akti - priporocila (1)

* Interni akti zaposlenim znani vnaprej.

e TN: Popolnost, transparentnost, natancnost, nedvoumnost, zakonitost,
ustavna dopustnost.

* Doloceni postopki ob vracilu sluzbene opreme, kartice za vstop, mrezni
tiskalniki, nadomescanja (bolniske, izredni primeri...)

* delavcem dati orodja za locevanja zasebnega in sluzbenega dela
— npr. mape “Zasebno” (pri posti in na pomnilniskih medijih)
— naknadno loCevanje sluzbenega in zasebnega pogosto ni mozno

Komunikacija med pravnimi sluzbami in IT oddelki je nujna!



/Priporoéila — kako ravnati? (2)

 Ce sum storitve kaznivega dejanja
— naj le zavaruje dokaze in NE prevzema vloge pristojnih organov (da ni
uniCevanja dokazov, nezakonitih preiskav in posegov v pravice
zaposlenih) — zapecatite!

— poklicite organe pregona

e Civilno-pravna razmerja
— posebna pozornost glede zasebnosti komunikacij!

— tudi v pravdnih postopkih so ze bile izdane odredbe za preiskavo
nosilcev podatkov

— pravna pomoc

* Disciplinske, interne krsitve
— ali pregon res pretehta nad tveganji?



/ |

Priporocila (3)

Mobilni / sluzbeni telefoni: delodajalec naj doloci limit
— Ce posameznik prekoraci limit, naj sam pridobi raz€lenjeni racun
in nato dokazuje sluzbeno porabo

— Ce prekoracitve limita ni naj se NE preverja seznama klicev

Mrezni tiskalniki /multifunkcijske naprave:

— tudi tiskalniki lahko ustvarjajo zbirke OP uporabnikov: hramba
podatkov o naslovu dokumenta, URL spletne stani ipd.

— problem zasebne porabe: dolocCitev limita tiskanja (npr. vezava na

uporabnisko kartico, x strani glede na DM), odobritev za povecan obseg
tiskanja

— podobno priporocilo kot pri mobilnih telefonih



—

riporocila (4)

* E- postain dostop do interneta
— tehnicno omejevanje vnaprej, ne pa naknadno preverjanje!
— npr. omejevanje dolocenih URL naslovov, velikost in formata priponk
— pozor pri preusmeritvah!

* ne preusmeritev, priporocljiv avtomatski odgovor
* razen Ce je podana privolitev uporabnika predala
— Bcc
* Seznam obiskanih spletnih strani po uporabniku = zbirka OP!

* Primeri nedopustnih dolocb:

— »Uporaba interneta s strani zaposlenih se lahko nadzira,

— »V okviru rednih vzdrzevalnih pregledov ali po narocilu odgovorne
osebe informatik pregleduje dostope posameznikov do razlicnih
spletnih naslovov in izdela porocilo pregleda dostopanja do spleta.«



1. Ce izpolnjeni pogoji iz 37. ¢l. Ustave RS (zakon, sodna odredba, za
dolocen cCas, nujno za kazenski postopek ali varnost drzave).

2. s soglasjem vseh udelezencev komunikacije

Odstopanja:
= tudi po ZPP Ze izdane odredbe za preiskavo nosilcev podatkov
» pooblastila v postopkih za varstvo konkurence (ZPomK)
" vizjemnih situacijah, npr.:

" smrt posameznika, podatki v njegovem predalu e-poste, nujni za
poslovanje organizacije, lahko povzrocijo veliko poslovno skodo,
podatkov ni mogoce pridobiti drugace

= odredba sodisca,
= komisijski in zapisniSko opravljen dostop, revizijska sled,
" upostevanje sorazmernosti (samo tisto, ker nujno);

" neizogibno nujen poseg zaradi varnosti.



/primeri krsitev v praksi IP

Nezakonita obdelava OP o prejeti in poslani e-posti (ZVOP-1)
= 4170 EUR za pravno osebo in 830 EUR za odgovorno osebo

Nadzor uporabe obiskanih spletnih naslovov po uporabnikih
= 4170 EUR za pravno osebo in 830 EUR za odgovorno osebo

Branje e-poste nekdanjih sodelavcev (=vsebina)
= KD:
= krsitve tajnosti obcil,
= zlorabe osebnih podatkov in
" napada na informacijski sistem.
= denarna kazen ali zapor do 1 oziroma 2 let,
= sodisCe je Ze sledilo DT in prisodilo denarno kazen (primer: 6000 eur).



Lahko delodajalec sledi delavca z GPS?

Kdaj je sledenje z GPS zakonito:

* pravna podlaga (nacelo zakonitosti).

* seznanitev zaposlenih (nacelo transparentnosti).

e sorazmernost (zavarovanje Zivljenja in vecje premozenjske vrednosti + ni
mogoce doseci z milejSimi ukrepi).

e ustrezno varovanje podatkov.

e CimkrajsSi roki hrambe + jasno dolo¢en namen obdelave OP.

Sledenje z GPS pa ni dopustno, Ce:

* ni dovolj informacij za oceno (ne)sorazmernosti.
* isti cilj mozno doseci z drugimi sredstvi.

e prevelik poseg v zasebnost.




ako naj delodajalec ravna pri uvajanju GPS?

1.) Opredeli cilje / tezave

2.) Kako bi uporaba GPS v praksi sploh resila tezave:

» kako konkretno bi dosegli te cilje,

e predviden nacin delovanja GPS,

e kdo bo obdeloval podatke + zasledovani namen GPS,
* obseg zbranih podatkov,

e cigavi OP bodo obdelovani (vozniki, kurirji, oskrbovanci vdomovih
za ostarele, taksisti, otroci, kupci izdelkov ipd.),

* kje bo GPS namescen (npr. v dolocenih vozilih),

e druge okolisCine, ki imajo vpliv na oceno sorazmernosti (npr.
varovanje posebno vrednega premozenja)



3.) Ali je uporaba GPS nujna + ali bi lahko milejsi ukrepi

4.) Kako bodo seznanjeni uporabniki
e nacin delovanja naprave,
* nameni uporabe naprave,

omejitve dostopov in uporabe podatkov,

roki hrambe podatkov...

5.) Cimve¢ varovalk
e npr. kratki roki hrambe,
* |ocCevanje podatkov: lokacija - oseba.



6.) Na kateri pravni podlagi bodo obdelovani OP

7.) Ustrezno zavarovanje OP

8. ) Urediti pogodbeno obdelavo OP, ce ta bo

9.) Smernice/mnenja IP



Uporaba GPS je bila ocenjena kot sorazmerna za sledenje:

 kamionom pogodbenih partnerjev
* cisternam za prevoz goriva
e postnih posiljk

POZOR: konkretne situacije se lahko bistveno razlikujejo!




Uporaba GPS je bila ocenjena kot nesorazmerna/ni dovolj informacij

Za oceno sorazmernosti, za sledenje:

e uporabe vseh sluzbenih vozil

e vozilom Sole voznje

* obcinskim redarjem

* raznasalcem Casopisov

e zaposlenim v Cistilnem servisu
 plugom za sneg

v domu za starejSe osebe

POZOR: konkretne situacije se lahko bistveno razlikujejo!




* Na kaj mora paziti delodajalec?

— kje vse (hote ali nehote) zbira podatke o zaposlenih?
— kaj vse je zbirka OP? (npr. podatki o prehodih vrat s kartico.)

* Vedno se mora vprasati oz. poskrbeti:
— ali zbirka OP!
— nameni?

— sorazmernost?

03:43PM
03:15PM 618
03:03PM 320

— rok hrambe?
— obvescenost zaposlenih




¢

Hvala za pozornost!

ap.ip@ip-rs.si



mailto:gp.ip@ip-rs.si

